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privind achizitia de produse software de protectie antivirus informatic,
pentru un numar de 220 utilizatori, pe o perioadd de 1 an

Necesitati minime obligatorii

Necesitatile minime obligatorii formulate prin prezenta fac parte integranta din
documentatia de atribuire si constituie ansamblul cerintelor minime si obligatorii pe baza
carora se elaboreaza de catre fiecare ofertant propunerea tehnica si financiara.

Orice oferta prezentata care se abate de la prevederile prezentei, va fi luatad in considerare
numai in masura in care, propunerea tehnicd presupune asigurarea unui nivel calitativ
superior cerintelor minimale formulate. Ofertarea de produse cu caracteristici tehnice
inferioare celor solicitate mai jos, atrage respingerea ofertei ca si neconforma.

1. Obiectul achizitiei:

Software de protectie antivirus informatic cu management centralizat pentru un numar de
220 utilizatori (11 servere si 209 statii de lucru) pe o perioada de 1 an.

2. Cerinte tehnice minimale:

2.1. Cerinte generale:

Se solicita o solutie de securitate cu management centralizat, de tip Endpoint Security,
pentru asigurarea protectiei Tmpotriva virusilor, crypto virusilor, programelor spion,
mesajelor de tip spam, tentativelor de fraudare de tip phishing, precum si impotriva altor
coduri periculoase pentru statii de lucru si servere de fisiere.

Solutia furnizata trebuie sa asigure cel putin urmatoarele functii:

a) Sa contina o platforma de management centralizat pentru instalarea si configurarea
de la distanta a tuturor componentelor pentru statii de lucru si servere din interiorul
retelei.

b) Protectie completa impotriva virusilor, crypto virusilor, protectie e-mail, protectie
web content filtering, protectie spyware, precum si protectie pentru rootkit.

¢) Protejare in cazul vulnerabilitatiilor aplicatiilor externe;

d) Filtrarea continutului web, utilizdnd un filtru de continut Thcorporat in functie de
categorie;

e) Protectie firewall propriu;

f) Filtrare SPAM;

g) Antiphishing;

h) Protectie pentru programele e-mail (Microsoft Outlook2007 si mai noi, Thunderbird);

i) Protectie completd impotriva virusilor si gestionarea dispozitivelor mobile Android;
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i} Actualizari automate din ord in ora a bazei de date ce contine semndturi de virusi;
k) Utilizare minima de resurse si protectie maxima impotriva virusilor;

2.2, Cerinte minime obligatorii pentru programul client:

a) Posibilitate de instalare si configurare de la distant3 din platforma de management;

b) Interfatd simpld de utilizare;

c) Posibilitate de a programa scanari imediate;

d) Posibilitate ca utilizatorul sa execute scanare pe USB, CD, DVD, HDD;

e) Compatibilitate cu urmatoarele sisteme de operare: Microsoft Windows 7, Microsoft
Windows 8, Microsoft Windows 8.1, Microsoft Windows 10.

2.3. Cerinte minime obligatorii pentru platforma de management centralizat:

a) Posibilitate de instalare pe serverul propriu;

b) Realizare inventar de software si hardware la nivelul clientilor, optiuni de filtrare si
export;

c) Raportari privind protectia clientilor, configurarea si transmiterea rapoartelor prin e-
mail;

d) Posibilitate de instalare/dezinstalare la distantd a modului clienti pe/de pe statiile de
lucru;

e) Suport pentru integrare in Active Directory;

f) Posibilitatea credrii din platforma de management a pachetelor de instalare pentru
statii de lucru;

g) Posibilitatea credrii de grupuri si politici de grupuri, stabilire sarcini de scanare pentru
grupurile de clienti;

h) Interfata de administrare simpl3;

i) Posibilitate de backup si restaurare din platforma de management;

i) Compatibilitate cu urmatoarele sisteme de operare: Windows Server 2008 R2,
Windows Server 2012, Windows Server 2012 R2,

3. Valoarea estimata:
Valoarea totala estimata a achizitiei este de aproximativ 7.480 lei fara TVA.
4. Redactarea ofertei:

a) Oferta va cuprinde propunerea tehnica si propunerea financiarg;

b) Propunerea tehnicd va contine descrierea produsului;

c} Propunerea financiara va cuprinde pretul total si va fi exprimata in lei, fara TVA;

d) Valabilitatea ofertei trebuie sa fie de minim 30 zile de la termenul limitd de
depunere.

e} Oferta se va redacta in limba roman3;

5. Modalitati de depunere a ofertei:

a) Oferta financiara va fi publicata in catalogul electronic din SEAP.
b) Oferta tehnicd si declaratia privind conflictul de interese vor fi transmise pe e-mail la
adresa: petronizsolt@judetulharghita.ro.
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5. Criterii de adjudecare:
Va fi selectata oferta cu produsul care are pretul total cel mai scazut in lei, fara TVA.
6. Conditii de livrare:

Termen de livrare: maxim 7 zile calendaristice de la data primirii comenzii/semnarii
contractului.

Locatia de livrare: sediul Consiliului Judetean Harghita, Miercurea-Ciuc, P-ta Libertatii
nr. 5, judetul Harghita.
Costurile de livrare: vor fi suportate de furnizor.

Tntocmit
Petroni Zsolt

Miercurea-Ciuc, la 16.04.2018.

Vizat:

Furnizor de servicii informatice

SC COSYS COMPUTER SYSTEMS SRL
Botos Lérand
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Red./Dact. de P.Zs. in 1 exemplar
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